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設計編 
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１．概要 

組込み開発現場におけるセキュリティの課題 

1. 時間・コストが割けない。 

2. 体系化された手順がない。 

3. 情報は沢山あるが、どれが良いか判断できない。 

 

このような状況から、セキュリティ設計について、考えた内容と課題
について共有します。 
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２．開発現場におけるセキュリティとは… 

セキュリティ評価、業務依頼内容から、開発現場でのセキュリティに対
する現状は… 

 
1. セキュリティ部分は、後付け 

開発ドメイン（金融など）によっては、優先されるが… 

セキュリティ設計の作業自体が見積りされていない。 

そもそもセキュリティを知らないので、触れたくないものになっている？ 

セキュアコーディングや脆弱性のチェックはされるが… 

顧客の要望は、変わってきているが… 
 大抵、要望に答えるだけの方法論や体系がない… 

 開発基準にセキュリティの項目があっても詳細がない… 

 

2. システム特性、機能を考慮して設計されていない 
特定の製品を導入することがセキュリティ設計？ 

 

3. 複数のスキルセットを持つエンジニアがいない 
セキュリティエンジニアの多くは、システム設計、脅威分析、セキュリティ設計など、複数の
スキルセットを合わせて持っていない。 

スキルセット自体が、特定製品、ソリューション導入、セキュリティ監視、脆弱性診断に偏っ
ている。 
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３．参考にしたもの 

参考書籍 
Microsoftの書籍 

The Security Development Lifesycle 

 
 

参考文献 
 IPA 

IoT開発におけるセキュリティ設計の手引き 

情報セキュリティーの１０大脅威総合編 
 https://www.ipa.go.jp/security/iot/iotguide.html 

つながる世界の開発指針 
 https://www.ipa.go.jp/sec/reports/20160324.html 

CC評価を理解する為の開発者向け説明会 
 https://www.ipa.go.jp/security/jisec/seminar/documents/cc_eval_20120625.pdf 

その他 
 OWASP Internet of Things(IoT) Project 

 https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project 

 OTA IoT Trust Framework 
 https://otalliance.org/initiatives/internet-things 

 

 

https://www.ipa.go.jp/security/iot/iotguide.html
https://www.ipa.go.jp/sec/reports/20160324.html
https://www.ipa.go.jp/security/jisec/seminar/documents/cc_eval_20120625.pdf
https://www.ipa.go.jp/security/jisec/seminar/documents/cc_eval_20120625.pdf
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project
https://www.owasp.org/index.php/OWASP_Internet_of_Things_Project
https://otalliance.org/initiatives/internet-things
https://otalliance.org/initiatives/internet-things
https://otalliance.org/initiatives/internet-things
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４．参考にしたものを読んでみて… 

参考書籍 

考え方や分析方法、キーワードを覚えるには良いが、そのまま使う
のは難しい… 

参考文献 

ガイド文書に基づいて実施することは望ましいが… 

セキュリティ設計業務の体系化まで手が回らない。 

設計の流れを検討するための参考にする。 

成果物のイメージを決めるために使えるか… 

何を検討し、何を対策していくか？の設計書のイメージに使う。 

記載されている内容を要素ごとに分けて整理するのに使う。 

セキュリティ対策の評価方法に使う。 
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５．世の中の動向 

IoTのキーワードから、世の中でもセキュリティ製品が多く、
組込みの中にも出回ってきた。 

 

図参考：http://www.arm.com/ja/products/processors/technologies/trustzone.php 
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６．世の中の動向を踏まえて… 

製品・サービスは、いろいろあるが… 

利用するもの（手段）でしかないが…どう利用するか？ 

良いところだけを聞いて、利用してしまうと…守れてるか心配？ 

張りぼてで、穴だらけになりそう．．． 

利用するのは良いが、コストが…どの程度掛ければ良いか？ 

 

 本当に 

大丈夫？ 

費用が 

多くなる 
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７．裁判での判決 

「SQLインジェクション」に代表される攻撃によって、被害が
あった判例での判決で、経済産業省、IPAなどが注意喚起し

ていた事を怠ったなど、重過失として理由となった事例が多
くなってきている。 

 

参考１： 
https://www.softic.or.jp/semi/2014/5_141113/rep.pdf 

参考２： 
https://www.softic.or.jp/semi/2014/5_141113/op.pdf 

参考３： 
https://www.softic.or.jp/semi/2014/5_141113/rep2.pdf 

 

https://www.softic.or.jp/semi/2014/5_141113/rep.pdf
https://www.softic.or.jp/semi/2014/5_141113/rep.pdf
https://www.softic.or.jp/semi/2014/5_141113/rep.pdf
https://www.softic.or.jp/semi/2014/5_141113/op.pdf
https://www.softic.or.jp/semi/2014/5_141113/op.pdf
https://www.softic.or.jp/semi/2014/5_141113/op.pdf
https://www.softic.or.jp/semi/2014/5_141113/rep2.pdf
https://www.softic.or.jp/semi/2014/5_141113/rep2.pdf
https://www.softic.or.jp/semi/2014/5_141113/rep2.pdf
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８．調査まとめ 

いろいろ情報や製品やらと多種多様… 

 

本当に有効なのか？を確信するには… 

 

 

きちんと、セキュリティ設計（分析）をしよう！！ 

明確になれば、安心できる。 

 

判例もあるので、IPAからの情報発信には留意する！！ 
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セキュリティ設計（分析）とは？ 
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１．セキュリティ設計のときに意識しなくてはならないもの… 

そもそも、セキュリティ設計って何？ 

簡単にまとめると、以下。 

 
脅
威
分
析 

セ
キ
ュ
リ
テ
ィ
設
計 

セ
キ
ュ
リ
テ
ィ
設
計
（広
義
） 
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２．システムってどう定義する？ 

システムとは？どう定義するのか… 

一般的には、情報（データ）を入力→処理→出力する機能を持って
いるものと定義できる。 
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３．脅威ってどういうこと？ 

ISO/IEC 27000の定義を再確認 
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３．脅威ってどういうこと？ 

ISO/IEC 27000の定義を再確認 
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４．脅威ってどういうこと？ 

全体システムを実際に、ISO/IEC27000 情報セキュリティ要素と比べ
てみる。 
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５．担当システム部分でも同じ事をやってみる。 

対象システムを元に検討してみる。 

全体システム構成から見ても、 
自身の担当部分でも、同じよう 
な定義ができる。 
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６．脅威を定義しよう。 

そもそも、脅威って何だっけ？…定義してみる。 

 

脅威は、「情報（データ）が、入力→伝送→処理（変換）→出力」とな
る流れにおいて、ISO/IEC 27000に定義されているセキュリティ要
素が、守れないこと。 

 

具体的な脅威はどんなことがあるか？検討してみる。 
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６．脅威を定義しよう。 

ISO/IEC 27000に則って、定義をしてみる。 
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６．脅威を定義しよう。 

ISO/IEC 27000に則って、定義をしてみる。 
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７．脅威からの分析 

なるほど、定義するのは簡単にできる。 

ざっくり定義はできるけど、何か足りないような気がする… 

 

脅威を定義したが、本当に攻撃される恐れがあるのかな… 

組込み機器なんだけど、エンタープライズみたいな攻撃が想定さ
れるのかな… 

そもそも、脅威を考えるときに、エンタープライズ系の情報を真似
ていて良いのかな… 

 

などなど…疑問が出てくる。 
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７．脅威からの分析 

脅威はあることは、理解できた。何故そもそも、攻撃対象と
なるのか？を更に分析してみる。 

ISO/IEC 27000の定義を使って分析して見た結果、解ったこととし
ては、攻撃者は、情報（データ）に着目しているように見える。 

そもそも、攻撃目的がはっきりしていないことには、何を守るか？が
見えないような気がする。 

そもそも、情報（データ）に資産価値があるのか？が見えていない
のに、脅威に対する脆弱性を対策しなければならないとは思えな
いような気がする。 

 

重要なのは、システム/対象機器で扱う情報（データ）がどん
な種類や資産価値を明確にすることが重要！！ 
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７．脅威からの分析 

CC（Common Criteria：コモンクライテリア）からの分析 
ISO/IEC 15408のベースとなった共通基準 

 

CC Part 1からすると…（要約） 
「脅威は、資産に対する脅威エージェントの有害なアクションから
構成される。」 

「有害なアクションとは、資産価値を生じる資産の１つ以上の特性
に影響を与える。」（特性：CIA） 

「脅威エージェントの例には、ハッカー、利用者、コンピュータの   
プロセスや、事故などが想定される。」 

 

脅威を考える場合は、「誰が」、「どの資産に」「どんな有害な
アクションをする？」を明記することも必要になってくる！！ 
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７．脅威を分析 

脅威目的を分類して、目的を把握しよう。 
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７．脅威からの分析 

システム/対象機器で取り扱う情報（データ）の重要度、資産

価値を分析し、本当に脅威が存在するのか？を整理して、
脆弱性の対策する。 
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７．脅威からの分析 

など、気をつけるべきものを明確にしていく作業が必要。 

 

分析には、適切な手法を適用して、明確化していくことが必
要になってくる。 

代表例 

STRIDE 

Attack Tree 

FT法+5W法 

STAMP/STAP-SEC 

 

適用しやすそうな手法と記述を使って、明確にしていくことが必要
です。 

専門家や、IPAなどの情報を使っていくことをお勧めします。 
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８．組込み機器で考えなければならいこと 

一般的に語られている事柄は、対象がネットワークと繋がっ
た場合の事柄が多い。（IoTなどネットワークとの融合など） 

 

ネットワークを利用し、製品価値を上げるためのサービスを提供す
る流れはある。 

エンタープライズでの経験値を活用して、対策検討する部分 

 

しかし、組込み機器特有となると、ネットワークを利用していないも
のもあるので、ネットワーク意外の部分も対象とする必要があるの
ではないか？と思われる。 

一体どうやって考えるのか… 
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８．組込み機器で考えなければならいこと 

製品機器を概念的に考える。 
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８．組込み機器で考えなければならいこと 

入出力機能 

機器に侵入できるI/Fがある点。侵入や情報（データ）を窃取される
恐れがある。 

製品上のリスクとなる部分 
は、設計時に抑えること。 
ハードウェア技術者との協力 
が必要。 
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８．組込み機器で考えなければならいこと 

OS部分 

専用OS/オープンOSが使われる。専用OSの場合は、OSベンダー
の協力が必須。 
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８．組込み機器で考えなければならいこと 

ソフトウェア部分 

利用言語の特徴を抑える必要がある。 

ハードウェア機能/システム構成によって対策が異なってくる。 
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８．組込み機器で考えなければならいこと 

ハードウェア部分 

資産価値を持っている情報（データ）が入っている部分。特に分解
された場合の対応などを考えておく、必要がある。 

出展協力：https://wired.jp/2017/09/30/sd-card-hack/ 
              https://www.exploitee.rs/ 
              https://www.defcon.org/ 
 

https://wired.jp/2017/09/30/sd-card-hack/
https://wired.jp/2017/09/30/sd-card-hack/
https://wired.jp/2017/09/30/sd-card-hack/
https://wired.jp/2017/09/30/sd-card-hack/
https://wired.jp/2017/09/30/sd-card-hack/
https://wired.jp/2017/09/30/sd-card-hack/
https://www.exploitee.rs/
https://www.exploitee.rs/
https://www.defcon.org/
https://www.defcon.org/
https://www.defcon.org/
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８．組込み機器で考えなければならいこと 

通信端末の例 
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８．組込み機器で考えなければならいこと 

実装時は、脆弱性を作り込まないため、ルールを作っておく
ことが大切です。 

 

IPA殿が展開している「セキュア・プログラミング講座」を参考にし
たコーディング、レビュールールなどの定義をする。 

 

参考出展：
https://www.ipa.go.jp/security/awareness/vendor/programming

v2/cc01.html 

 

ルール化することで、脆弱性がどのように作り込まれるか？
の参考にもなります。 

 

https://www.ipa.go.jp/security/awareness/vendor/programmingv2/cc01.html
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/cc01.html
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/cc01.html
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９．まとめ 

JASA 情報セキュリティWGの取り組み 

17年度の取り組みは、実例や体験をメインに活動を実施中 

組込み技術者に参考にできる資料を纏め、展開予定 

ハンズオンは、都立産業技術研究所様と協力して対応予定 

組織のセキュリティは、別途協議しながら推進中 
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９．まとめ 

まとめ 

セキュリティには、多くの情報と設計時の分析・検討作業に多く時
間を費やす必要がある。 

脅威があるからと言って、安易な対策を採るのではなく、脅威分析
をする。 

扱っている情報（データ）の価値を知ろう。知って、無駄な対策をし
ないようにする。 

組込みの場合、システム構成やハードウェア構成によっての対策
が変わってくる。 

ハードウェア技術者にも意識させないといけない。 

利用ソフトウェアが自社以外のものであったら、セキュリティ責任の
範囲を明確にする。 

などと多くの課題があるので、みなさんからの意見・要望を
お待ちしています。 
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９．まとめ 

セキュリティは、日々の確認からです。 

脅威は、身近に存在しています。人が最も脅威かもしれま
せん。 

 

現状把握をする事が大切です。 

 

まずは開発製品の自己診断
を実施しましょう！！ 
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 A．情報セキュリティWGについて 

産業技術研究センター（産技研）・組込みシステム
協会（JASA）での共同運営 2015年4月再発足 

WG 指針 “中小組織の情報セキュリティ能力向上”、“組
込み開発におけるセキュリティ能力向上” 
 

情報セキュリティに関する事故事例の収集、対策調査 

IPA様との共同調査 

ツール・マニュアルの開発・普及 

セキュリティ監査ツール：CMSiS 

脆弱性診断ツール（都技研様） 

製品のSecurity検討手引きマニュアル 

製品開発におけるセキュリティ検討 

分析手法の研究 
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 A．情報セキュリティWGについて 

会員資格は、指針に賛同頂ければ、参加可能です。 

会費無料 

現在会員20社、30名程度 

常時参加者は、１０名程度 

 

開催日時：月１回 原則第二木曜日 15:00～17:00 

開催場所：都立産業技術センター ２階会議室 

 

情報セキュリティに関する相談には、何でも応じます。疑問・
調査事項あれば、以下のMLに投稿ください。 

 

情報セキュリティWG ML： jesec-wg@jasa.or.jp 

 

 

 

mailto:jesec-wg@jasa.or.jp
mailto:jesec-wg@jasa.or.jp
mailto:jesec-wg@jasa.or.jp
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