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1. STAMP/STPA-SECの実証

1. IPA様が推進しているSTAMP/STPA-SECの実例を
使った検討結果と活用方法のまとめ

2. セキュリティ設計の視点と考え方

1. システム全体における視点と考え方

2. 製品ライフサイクルにおける対応の考え方

3. 簡易PKI認証システムの実証実験結果

1. Block chainを使ったPKI認証の実証実験結果報告

2018年度 活動から
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１．STAMP/STPA-SECの実証
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n 17年度に続きSTAMP/STPA-SECに関する検
討を実施。

・ 実例となるシステム構成を検討し、セキュリティ設計
視点で実証を行った。

1．STAMP/STPA-SECの実証
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n システム構成案

1．STAMP/STPA-SECの実証
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n サービス仕様を定義して、STAMP/STPA-SECの検討
を実施。

・ サービスロボットは、ユーザと会話を行い、ユーザ指示によう
る行動をする。ユーザからの指示や行動情報の統計を行い、
ユーザの特性に合わせた自律行動をする。
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1．STAMP/STPA-SECの実証



n STAMP/STPA-SECの手順通りに検証

1．STAMP/STPA-SECの実証
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n Step2 Hazard Causal Factorの特定

・ この段階でセキュリティ面の「STRIDE」を使ったガイ
ドワードを使って安全性に対する脅威を分析するこ
とになる。。

— Spoofing（なりすまし）

— Tampering（改ざん）

— Repudiation（否認）

— Information Disclosure（情報漏えい）

— Denial of Service（サービス拒否）

— Elevation of Privilege（特権の昇格）

1．STAMP/STPA-SECの実証
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n Control Structureを用いて分析
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1．STAMP/STPA-SECの実証

安全性を脅かすセ
キュリティ脅威につ
いての分析を実施



n システム構成の見直し

1．STAMP/STPA-SECの実証
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n 仕様案の見直し

・ 不足部分に対する仕様の見直しを実施。
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1．STAMP/STPA-SECの実証



n ２つの視点（まとめ）

・ STAMP/STPA-SECを使うことで、システム全体を見
渡した上流設計での安全性を脅かす脅威について
の分析が有用であることが分かった。

— システム改善や仕様の変更などに有用に使えることが分
かった。

・ 上流設計における改善点を下流設計にて証明する
ことが重要であることが分かった。

1．STAMP/STPA-SECの実証
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n 課題となる点

・ 攻撃者の行動を想定した場合、攻撃フェーズ
に移行する前の段階の分析についての分析
視点も必要であることが分かった。

1．STAMP/STPA-SECの実証
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事象発生
（安全制約が
脅かされる）

攻撃者

攻撃フェーズ
（攻撃）

攻撃フェーズ
（攻撃の準備）

調査フェーズ
（情報収集）

ｔ

STAMP/STPA セキュリティ
でカバーされている範囲

情報資産を分析し、本当に脅威
となるのか？の分析も必要
→ 脅威分析でカバー



2．セキュリティ設計の視点と考え方
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n システム全体における視点と考え方

・ IoT機器における組込み製品に対する全体的な視点をもって
設計を行うことが必要となる。

・ 組込み製品がシステム全体に及ぼす影響を踏まえたセキュ
リティ対策や設計が必要になる。

・ スタンドアローンであった組込み製品は、IoTでの活用が必要
になったことで、広いスキルが求められる。

— システム設計のスキル

— ネットワーク設計のスキル

— OSS活用などの開発プロセス改善のスキル

組込み製品開発スキル以外のスキルが求められる。

2．セキュリティ設計の視点と考え方
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2．セキュリティ設計の視点と考え方
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Cloud事業者の約款やサービス提供会社
の契約内容などを確認する必要がある。

電気通信事業者の約款や契約
内容などを確認する。



2．セキュリティ設計の視点と考え方



n IoTシステムにおいては、組込み製品開発での
「エッジ・デバイス層」のセキュリティ対策を重視
する必要がある。

・ 組込み製品の対策が不十分であるとシステム全体
の脆弱性につながる恐れがある。

・ 組込み機器の視点においては、他の機器との連携
した動作の「考慮漏れ」や組込み製品のセキュリティ
機能の「誤った使い方」が脆弱性につながる。

— スマートカードや携帯電話のUSIMなど一部の重要なコン
ポーネントのみでは不十分で、システム全体から考えた
対策を考慮する必要がある。

2．セキュリティ設計の視点と考え方
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n エッジ・デバイス層の脆弱性対策（案）

2．セキュリティ設計の視点と考え方
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n 組込み機器の対策事例
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2．セキュリティ設計の視点と考え方



n 製品ライフサイクルの考慮

・ セキュリティ脅威は、時間とともに変化する。セキュリティ対策
は、運用面の考慮をした上で、システム設計を実施する。

2．セキュリティ設計の視点と考え方
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n 開発プロセスでは、未知の脅威に対するプロセス改善
を定義する必要がある。

2．セキュリティ設計の視点と考え方
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n 未知の脅威に対しては、セキュリティ関連の規
定書にセキュリティテストを重視することと定義
されていされている。

・ テスト結果のフィードバックが上流での設計の対策
向上につなげられる。

2．セキュリティ設計の視点と考え方
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分野 文書 概要

情報セキュリ
ティ全般

NIST SP800 セキュリティテストの１つとして実施を奨
励している。

重要生活機器連携
セキュリティ協議会(CCDS)

未知の脆弱性検査手法として、実施を
推奨している。

自動車 NHTSA セキュリティ評価の手法として実施が奨
励されいる。

J3061 同上



n 認証プログラムにおいてもテスト実施が定義さ
れている。

2．セキュリティ設計の視点と考え方
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分野 認証プログラム 概要

産業機器、医療機器 UL CAP(アメリカ) ネットワークデバイスのソフトウェアに対するテ
ストとして実施が定義されている

制御機器 EDSA(国際学会) 認証要求項目の堅牢制テストして実施が定
義されている。



n ２つの視点（まとめ）

・ IoTシステムは、システム全体の視点が必要である
点が分かった。

— 特にエッジ・デバイスとなる組込み機器の対策に考慮漏
れがあるとシステム全体の脆弱性につながるので対策は
不可欠となる。

・ セキュリティ脅威は、時間とともに進化する。設計段
階の未知の脅威に対する設計考慮が必要となる。

— 上流設計での結果を下流設計で対策漏れがないことを証
明し、フィードバックして改善する。

— 未知の脅威に対しては、ファジングテストが有用である。

ü OSSを使う場合は、テストと診断をした上で上流設計での考慮を
する必要がある。

2．セキュリティ設計の視点と考え方
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3．簡易PKI認証システムの
                                 実証実験結果
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n 目的としては、安価な組込み製品における運用をする場合
に、Trust zone/TPMなどの高価なハードウェアを使わない
IoT機器の管理・監視ができるシステムを検討した。

・ 既存の認証局（中央管理）コストダウンとなる構成を検討

— 分散管理した認証基盤を検討（Block chainの活用）

・ パスワードなしでの機器管理が可能な構成を検討

・ 専用ハードウェアデバイスを使わないで、ソフトウェアだけの認証

      方法を検討。

・ 脅威に脅かされたときに検知し、自動的に正常な状態に戻すこと
を検討。

・ 開発段階での認証を行える構成を検討。

3．簡易PKI認証システムの実証実験結果
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28

3．簡易PKI認証システムの実証実験結果
n Block chainを活用したシステムの検討し、IoTデバイス

の管理・監視ができるシステムを構築・実験を実施。



n Block chain利用メリット１

・ 中央管理型のシステムでは管理者の一任となるが、Block 
chainを使うことで、分散データベース運用と参加者の合意形
成ができ、真正性が向上できる点。

3．簡易PKI認証システムの実証実験結果
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図 中央管理型
図 分散管理型



n Block chain利用メリット2

・ 既存の認証局では人手を介した認証となるが、Block chainを
使うことで自動的な認証が行え、有効期限を管理できる。
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3．簡易PKI認証システムの実証実験結果



n 市販の安価なIoTデバイス（Raspberry PiやUpボード
など）を使って、「認証、監視、OTA（On The Air）」の
検証を実施。

・ 既存の認証局（中央管理）システムと同様の認証ができる
こと、パスワードなしでの機器のID管理ができることが証
明できた。

・ 専用ハードウェアを使わずにソフトウェアのみで認証、管
理できることを証明できた。
— 開発段階から認証でき、運用フェーズで認証された状態で管

理・監視できることが証明できた。

・ 総務省「IoTの普及に対応した電気通信設備の技術基準
等に関する制度整備」など省庁のガイドラインに合わせた
運用ができていることも証明できた。

3．簡易PKI認証システムの実証実験結果
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n ２つの視点（まとめ）

・ 認証・監視を安価にシステム実現することで、IoT機
器の運用を低コストにできることが分かった。

— パスワード認証を省くことで運用管理が簡易化できる。

・ セキュリティ・バイ・デザインに代表されるように製品
自体の設計は大事であるが、運用面を考えた全体
システムを導入することで、脆弱性対策になること
が分かった。

3．簡易PKI認証システムの実証実験結果

32



19年度 活動計画



n 実際のデバイスを使ったセキュリティに対する
分析・検討を行い、セキュリティ設計のプロセス
定義を実施する。

5. 19年度活動計画
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n イメージ

5. 19年度活動計画
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ルータ

分解

ハードウェアの
フィジカルな面
での分析検討
（基板回路も
分析対象）

ソフトウェアを
脆弱性診断して
分析検討
ファジング、脆弱性
診断ツールを選定適用

開発プロセスにフィードバックして
セキュリティ設計の定義を行う。



n 簡易PKIシステムの応用事例として。。。

・ ドローンWGとの連携を図り、ドローンの認証・監視に応用する
ことができること実証実験を行う。

— システムの自動番号付与できる機能を使って、ナンバープレートとして
利用できるか？の実証実験を実施予定。

5. 19年度活動計画
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経営戦略としてのセキュリティ対策
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n 内閣府

・ Society（ソサエティ） 5.0、Connected Industriesの社会

１．各省庁の動き
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n 自民党 サイバーセキュリティ本部

１．各省庁の動き
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分野ごとのセキュリティ対策に関する
セキュリティ対策をまとめたものです。

・情報通信分野
・航空・鉄道・物流分野
・自動車・自動運転分野
・医療分野
・電力・ガス・水道分野
・石油・化学分野
・クレジット分野
・政府・行政サービス分野
・安全保障分野



n 総務省

・ 電気通信事業法に基づく端末機器の基準認証に関する

      ガイドライン（第1版）

— 2019/4/22に公表されています。

１．各省庁の動き

参考URL：http://www.soumu.go.jp/menu_news/s-news/01kiban05_02000179.html

■省令改正の概要

①不特定多数からのアクセスを遮断できる機能
②IDやパスワードを初期値から変更を促す機能
③ソフトウェアを常に更新できる機能

これらの機能を持っていることを証明しなければ
2020年4月以降には製品を出荷できない。



n 厚生労働省

・ 医療情報システムの安全管理に関するガイドライン 第5版

１．各省庁の動き
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n 経済産業省

・ サイバー・フィジカル・セキュリティ対策フレームワークの策定

１．各省庁の動き
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参考URL：https://www.meti.go.jp/committee/kenkyukai/shoujo/sangyo_cyber/wg_1/pdf/001_06_00.pdf



１．各省庁の動き
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n 経済産業省

・ サイバー・フィジカル・セキュリティ対策フレームワークの策定

— 安全なOSSの選定及び活用のための枠組みの検討例

 SBOMは、米国商務省電気通信情報局
(National Telecommunications and 
  Information Administration)
で検討されている調達、サプライチェーン
の要件



n アメリカ合衆国

・ サイバーセキュリティ・インフラストラクチャセキュリティ庁
（CISA）の設置（2018年11月に設置）

— 重要インフラ、医療機器などにも波及している。

・ 2017年 サイバーセキュリティフレームワーク（NIST策定のガ
イドライン）にサイバーセキュリティマネジメント明記

・ 2017年末 防衛調達に参加する全ての企業に対してセキュリ
ティ対策（NIST SP800-171の厳守）を義務化

— 実際は、NIST SP800-53で監査されるらしい。

２．各国の動き
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参考URL：https://www.meti.go.jp/committee/kenkyukai/shoujo/sangyo_cyber/wg_1/pdf/001_05_00.pdf



n 欧州（EU）

・ 単一サイバーセキュリティ市場を目指し、ネットワークに繋が
る機器の認証フレームの導入を検討。

— 規制ではなく、自主的な仕組み 国際標準に基づく自己適合宣言

・ 2016年、EU各国の重要インフラ事業者(エネルギー、交通、銀
行、金融等)に対して、セキュリティ対策を義務化。

— セキュリティ関連国際標準を考慮することを指示（NIS指令）

・ 2018年から、EU顧客データを扱う企業い対して、データ処理
制限、流出などの際の通知義務などをEU域外においても義
務化

— EU一般データ保護規則（GDPR）

２．各国の動き
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参考URL：https://www.meti.go.jp/committee/kenkyukai/shoujo/sangyo_cyber/wg_1/pdf/001_05_00.pdf



n アメリカ合衆国

・ 侵入前提のNISTセキュリティ対策が義務化の流れになる。

２．各国の動き
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n セキュリティ対策が「コスト」→「経営戦略」となってきて
いる。

３．世の中の動向から
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n 「経営戦略」としてセキュリティ意識を向上していきま
しょう。

３．世の中の動向から
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