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Linux カーネル開発の現状
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Kernel Version	 Release Date	
Days of 

Development	

3.9	 2013-04-28	 69	

3.10	 2013-06-30	 63	

3.11	 2013-09-02	 64	

3.12	 2013-11-03	 62	

3.13	 2014-01-19	 77	

3.14	 2014-03-03	 70	

3.15	 2014-06-08	 70	

3.16	 2014-08-03	 56	

3.17	 2014-10-05	 63	

3.18	 2014-12-07	 63	

3.19	 2015-02-08	 63	

4.0	 2015-04-12	 63	

4.1	 2015-06-21	 70	

4.2	 2015-08-30	 70	

4.3	 2015-11-01	 63	

4.4	 2016-01-10	 70	

4.5	 2016-03-13	 63	

4.6	 2016-05-15	 62	

4.7	 2016-07-24	 70	

3.9〜4.7のリリースタイミング	 3.19〜4.7の企業別コントリビューション	

出典：Linux Foundation 「Linux Kernel Development August 2016」  「Linux Kernel Development February 2015」  
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失敗事例（３）：OSSに独⾃拡張を⼊れ過ぎ 1/2
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製品仕様
Kernel/Android
⾃体に独⾃拡張
を⼊れて実現

不具合発⽣

コミュニティの
新バージョン or 
アップデートで

修正済み

独⾃拡張が
⼊り過ぎていて

コミュニティの修
正パッチが適⽤不

可

独⾃修正パッチを
開発し適⽤

システムが不安定

信頼性が⾼い
安定した製品

セキュリティ
ホール発⽣

機能実現のためにOSSに独⾃拡張を⼊れすぎた結果、システムが不安定に。
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従来の製品開発との違いはどこに

iTRONなど従来の製品開発 � カテゴリ � Linuxによる製品開発�

ウォーターフォール的 
　・開発開始時に機能、実現性などが明確 
　・PMBOXなどの管理手法が利用しやすい

開発プロセス ウォーターフォール開発の限界 
　・機能、実現性を手探りで探すケースも 
　・製品開発中にも急速にOSSの進化が進 
　　み、機能追加を繰り返している　 
　・OSSを検証して採用していくアジャイル的 
　　なプロセスが必要

上流工程からの品質の確保 
　・品質確保はテストだけではなく上流工程 
　 

品質確保 ブラックボックステストが中心 
　・コミュニティが開発したコードを上流工程 
　　に遡って品質を確保するのは困難 
　・OSSの設計ドキュメントはどこに？

コントロールしやすい構成管理 
　・安定したOS、ミドルウェア 
　・基本的にアプリケーションが中心

構成管理 進化の早いOSS対応した構成管理 
　・OSSコミュニティとの同期が必要 
　・膨大な選択肢からの取捨選択

独自ライセンス 
　・自社の技術を保持が容易 
　・基本的にクローズドソース

ライセンス オープンソースライセンス 
　・OSSライセンスの義務 
　・自社資産の流出への考慮 
　・自由と責任
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Linuxを使⽤した製品開発での失敗や課題は、iTRONによる開発と⽐べて⼤きく異なるポイントを
理解することで軽減できる。
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技術スキルに関するリスク

改版管理

•  多くのソフトウエアを組み合わせるOSS開発では、製品ごとにソースコートの改版管
理が必要。

•  製品開発中と製品リリース後の管理ポリシーは別に策定する必要があります。
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OSS	

ASICベンダー 
ディストリビューション	

WiFi ベンダー 
ドライバ	

自社製品 

Baseline	 Initial 
Release	

Final 
Release	

製品開発期間	 製品リリース後	

？	？	？	

製品リリース後のアッ
プデートポリシーは開
発中のものと異なる	

？	
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最近のOSSにおける脆弱性問題
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名称	 OSSパッケージ	 脆弱性が発見された年	

Heartbleed	 OpenSSL	 OpenSSL1.0.1のサーバーメモリ操
作の不具合。サーバーのメモリが露
出する可能性。2012/3から存在。	

2014年4月 

Shellshock	 Bash	 環境変数の処理の不具合により任
意のOSコマンドが実行される可能
性。1989年ごろから存在？	

2014年9月	

Poodle	 SSL 3.0	 SSL3.0の脆弱性により暗号化通信
の一部（主にcookie）を解読すること
が可能に。	

2014年10月	

GHOST	 GNU C library	 glibcのgethostbyname()のメモリ操
作の不具合で、バッファオーバーフ
ロー攻撃が可能に。	

2015年1月	

FREAK	 OpenSSL	 クライアントが要求する暗号に輸出
暗号が含まれていなくても、中間者
がダウングレードするように書き換
え、輸出暗号の一時鍵を受け入れ
てしまうという中間者攻撃が成立。	

2015年1月 
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OSSを使⽤した組込み開発で必要となるスキルとは？

•  ⼀般的なLinuxプラットフォームを使⽤したシステム開発では次の
様なプロセスがあります。

•  それぞれのプロセス毎に必要とされるスキルが異なります。
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