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７．教材の概要 （1：カリキュラム）

回 テーマ 項目

1 IoTのビジョンとIoTセキュリティ IoTの特徴、IoTセキュリティの侵害事例、IoTのアーキテクチャ、他

2 IoTデバイスと実世界インタフェース 組込みシステム、IoTデバイス、MCU、リアルタイム処理、他

3 制御システムセキュリティ 制御とは、センサーとセキュリティ、工場の制御システム、他

4 IoTネットワークとエッジコンピューティング IoTネットワークに対する脅威、IoT無線ネットワーク、他

5 ハードウェアセキュリティとセキュアデバイス IoTのハードウェア攻撃、非侵襲攻撃、侵襲攻撃、半侵襲攻撃、他

6 IoTデバイスのセキュリティ(演習) IoTデバイスのデータ保護、暗号鍵、暗号通信、平文通信、他

7 車載エレクトロニクスのセキュリティ コネクティッドカーの情報セキュリティと攻撃事例、車載LAN、他

8 IoTの機能安全 機能安全と本質安全、安全分析手法(リスク分析、ハザード分析)、他

9 セキュリティ・バイ・デザインと脅威分析(1) セキュリティ・バイ・デザインとは、ソフトウェア開発ライフサイクル、他

10 セキュリティ・バイ・デザインと脅威分析(2) 攻撃分析、脅威モデリング、アタックツリー、脅威分析、他

11 IoTの脅威分析(演習） スマートホームの脅威分析、IoTデバイスの脆弱性検査計画

12 IoTを取り巻く法制度 IoTの法的定義・構造、Internet・of・Thingsそれぞれに関する法、他

13 IoTセキュリティの運用と規格 記録・ログ、セキュリティアップデート、IoTセキュリティ情報の収集、他

14 IoTの脆弱性検査 (演習） スマートホームの脆弱性検査１

15 IoTの脆弱性検査 (演習） スマートホームの脆弱性検査２

90分×15コマ分
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1. IoTのビジョンとIoTセキュリティ
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2. IoTデバイスと実世界インタフェース
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3.制御システムセキュリティ
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4. IoTネットワークと
エッジコンピューティング
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5. ハードウェアセキュリティと
セキュアデバイス
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6. IoTデバイスセキュリティ(演習)
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7. 車載エレクトロニクスのセキュリティ
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8. IoTの機能安全
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9. セキュリティ・バイ・デザインと
脅威分析(1)
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10.セキュリティ・バイ・デザインと
脅威分析(2)
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11. IoTの脅威分析(演習）

12



12. IoTを取り巻く法制度
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13. IoTセキュリティの運用と規格
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14.、15. IoTの脆弱性検査 (演習）
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