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～サイバーセキュリティ動向と組込み開発に求められるスキルセット～
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コネクティッドな世界

IoT機器の活用



© Japan Embedded Systems Technology Association 2022

◼ 代表的な利用例：Society5.0(日本)

・ Connected Industriesの社会

１．コネクティッドな世界
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◼ 代表的な例：デジタル田園都市国家構想

・ スマートホームなど、様々なサービスの連携

１．コネクティッドな世界

4
出展：内閣官房 第1回デジタル田園都市国家構想実現会議

https://www.cas.go.jp/jp/seisaku/digital_denen/dai1/siryou4.pdf
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◼ 代表的な例：MaaS(Mobility as a Service)

１．コネクティッドな世界
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◼ データ活用の基盤例：DX(Digital Transformation)

１．IoTとは？
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◼ DFFT（Data Free with Trust）

１．IoTとは？

7

データ流通
の真正性

漏えい・改ざん
を防ぐ
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IoTの課題

データ活用における３つの課題
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◼ データ活用における３つの課題

1. データのプライバシーの課題

2. データの使用権の課題

3. データの責任所在の課題

２．IoTの課題

9
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◼ MQTTプロトコルの情報漏えい例

２．IoTの課題

10

参考URL：https://www.trendmicro.com/jp/iot-security/news/3591

https://japan.zdnet.com/article/35129893/ 
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２．IoTの課題

11

参考URL：https://ascii.jp/elem/000/001/538/1538505/#eid1538498

https://blogs.akamai.com/jp/2019/06/iot---iot-egge-connect--.html

★MQTTが利用される場合の課題
①大量のIoTデバイスとのコネクション
②再送への対応
③IoTデバイスへのプッシュ通知
④使用できるネットワーク帯域、
バッテリー制限があるIoTデバイス
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◼ 監視カメラの脆弱性

・ http://www.insecam.org/の例

２．IoTの課題

12参考資料：IPA IoTセキュリティ教材 IoTのビジョンより引用

見られたって、いい
じゃないか！?

http://www.insecam.org/
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IoT機器のセキュリティ課題

現状の状況

13
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◼ 世界のIoT機器の推移および予測

３．IoT機器のセキュリティ課題

14参考URL：総務省情報通信白書ポイント

https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r03/html/nd105220.html
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◼ NICT NICTERによる統計結果

３．IoT機器のセキュリティ課題

15参考URL：総務省 ICTサイバーセキュリティ総合対策2021

https://www.soumu.go.jp/main_content/000761893.pdf
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◼ NICT NICTERによる統計結果

３．IoT機器のセキュリティ課題

16参考URL：総務省 ICTサイバーセキュリティ総合対策2021

https://www.soumu.go.jp/main_content/000761893.pdf
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３．IoT機器のセキュリティ課題

17参考URL：情報通信研究機構 NICTER観測レポート2021

https://www.nict.go.jp/press/2022/02/10-1.html
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国際規格の動向

分野別のセキュリティ国際規格

18
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４．国際規格の動向

19
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◼ 法律、国際規格以外にも、コンシューマ用途のIoT機器
に対するガイドラインや認定制度もでてきている。

４．国際規格の動向

20
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製品ライフサイクルの視点

企画段階～開発までのセキュリティ対策

21
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５．製品ライフサイクルの視点

開発企画

脆弱性

脆弱性

過去の脆弱性、公表されたもの

既知の脆弱性

時間（t）

・脅威をどこまで意識
できるか
→ 手法の活用

・どこまで考慮したもの
を企画提案できるか
→ プロセス・コスト

22
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セキュリティ設計入門

SbD（Security by Design）
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６．セキュリティ設計

24

セキュリティ
バイ

デザイン
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６．セキュリティ設計

25

どうすすめれば
いいのか…
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６．セキュリティ設計

脅威分析
(被害分析)

脅威分析
(攻撃分析)

セキュリティ
設計

セキュリティ
設計検証

セキュア
プログラミング

セキュリティ
テスト

脅威を見つける
→対策を要求化

攻撃の詳細化
→対策設計

要求に沿った
セキュリティ設計

設計の正しさ
の検証 脆弱性診断

26
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脅威分析入門

脅威分析とは？

27
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◼ 脅威分析の種類

７．脅威分析入門

28

資産の抽出

脅威識別

被害識別
（Impact）

設計仕様

攻撃手法識別

攻撃可能性評価
（likelihood）

リスク評価

■要件定義段階

■設計段階
アーキテクチャ

決定

被害分析 攻撃分析
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４．脅威分析とは？

29

資産脅威 脆弱性

攻撃者(人)

攻撃

一緒に考えることが
重要

破壊・改ざん

盗聴・搾取
マルウェアの送り込み
etc...

改ざんされたら？

盗まれたら二次被害は？
etc...

被害分析

攻撃分析

脆弱性対策
攻撃経路分析

ネットワーク、CAN、
デバックポート
etc...

資産分析

セキュアブート、暗号化、
侵入検知
etc...

魅力的な資産？
個人情報、安全機能
etc...
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◼ 脅威分析まとめ

・ 対象システムのアーキテクチャ構造に対して、脅威を識別し、
影響を評価し、対策を策定をする分析を指します。

・ 「脅威」は、要求策定者、利害関係者(ステークホルダー)で
はなく、「攻撃者(第三者)」の悪意にもとづいているため、
分析が難しいと言われています。

— 分析対象が「人」となるため分析が難しい。

７．脅威分析入門

30
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◼ DFD(Data Flow Diagram)利用

７．脅威分析入門

31

プロセス
A

データA

データB

プロセス
B

外部

外部

境界 境界
エントリーポイント
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７．脅威分析入門

32

遠隔操作
情報搾取
改ざん

事象の公開

パスワードクラック
BOFツール

攻撃スクリプト
バックドア
マルウェア

パスワード辞書
マルウェア

攻撃用スクリプト
BOFツール

ポートスキャン
盗聴

分解(プログラム解析)

事象発生
攻撃フェーズ
（攻撃実行）

攻撃準備フェーズ
（攻撃の準備）

調査フェーズ
（情報収集）

攻撃者
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７．脅威分析入門

33

通信 CPU

ROM

RAM

①ネットワーク系のI/F

Ethernet

Wi-Fi

Bluetooth
②シリアル系のI/F

USB

CAN

③専用バスのI/F

I2C

SPI
④デバッグ系のI/F

Serial

JTAG

攻撃者
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◼ STRIDE

７．脅威分析入門

34

Spoofing（なりすまし）
Tampering（改ざん）
Repudiation（否認）
Information Disclosure（情報漏えい）
Denial of Service（サービス拒否）
Elevation of Privilege（特権の昇格）
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７．脅威分析入門

35

被害分析
被害

シナリオ

資産識別 被害分析
攻撃経路

分析
詳細

攻撃分析

資産

被害
シナリオ

脅威
シナリオ

攻撃パス
脆弱性アイテム

設計情報

リスク特定

対策

被害分析 攻撃分析

資産の把握が不十分
なので被害シナリオ
が妄想頼りになる
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◼ 製品開発する担当によっては、脅威分析のやり方が変
わってくる可能性がある。

７．脅威分析入門

36
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◼ 受託開発の場合

・ 発注先との責任分担が必要

７．脅威分析入門

37

発注先がサイバーセキュリティ対応として、
コンセプトを決め、脅威分析を実施している
場合、サイバーセキュリティ要求として必要
な機能を明示してくる場合は、脅威分析の
やり方を工夫する必要が出てくる。
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製品ライフサイクルの視点

運用～廃棄までのセキュリティ対策

38
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８．製品ライフサイクルの視点

破棄運用開発企画

脆弱性

脆弱性 脆弱性

過去の脆弱性、公表されたもの 新たな脆弱性、公表されていないもの

既知の脆弱性 未知の脆弱性

時間（t）

・ネットワークなど
からの脅威

・製品分解での脅威

・製品分解での脅威

・脅威をどこまで意識
できるか
→ 手法の活用

・どこまで考慮したもの
を企画提案できるか
→ プロセス・コスト
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サプライチェーンにおける課題

外部調達におけるセキュリティ課題

40
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◼ 2016年の米国における携帯電話からの情報漏えい

９．サプライチェーンにおける課題

41参考⽂献 ：経済産業省:サイバー・フィジカル・セキュリティ対策フレームワーク

/https:/www.meti.go.jp/committee/kenkyukai/shoujo/sangyo_cyber/wg_1/pdf/001_06_00.pdf
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◼ 2019年 商用RTOSにおける脆弱性「URGENT/11」

９．サプライチェーンにおける課題

42参考URL：ARMIS社 URENT/11

https://www.armis.com/research/urgent11/
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◼ 2020年 プロトコルスタックの脆弱性 「Ripple20」

９．サプライチェーンにおける課題

43参考URL：JSOF社 Ripple20

https://www.jsof-tech.com/disclosures/ripple20/
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◼ 2020年 プロトコルスタックの脆弱性「AMNESIA:33」

９．サプライチェーンにおける課題

44参考URL：FORESOUT社 AMNESIA:33

https://www.forescout.com/resources/amnesia33-identify-and-mitigate-the-risk-from-vulnerabilities-lurking-in-millions-of-iot-ot-and-it-devices/
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インシデント対応の事例紹介

CVE情報から対策までのフロー

45
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◼ 脆弱性対策は、検出～公開までの運用フローがある。

・ 日々、脆弱性の監視を行いながら、脆弱性が発見された場合
には対策、公開までの対応が必要になる。

10．インシデント対応の事例紹介

46
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◼ 例：対応時のフロー

10．インシデント対応の事例紹介
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10．インシデント対応の事例紹介

48

脆弱性情報の入電は様々なと
ころから入る可能性があるた
め、帰納的に情報の見極めが
必要になる部分
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10．インシデント対応の事例紹介

49

情報収集サイト
・CVE ・VulDB ←登録要
・CVE Detail ・SIOSブログ
・NVD
→ 利用パッケージが分かれば、自動

収集をNVDなどから実施

https://cve.mitre.org/index.html
https://vuldb.com/ja/
https://www.cvedetails.com/
https://security.sios.com/vulnerability/
https://nvd.nist.gov/
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10．インシデント対応の事例紹介

50

ホワイトハッカーなど外部からの
レポートからの判断も必要になる
ので、レポート内容次第で判断
→ 親切ならばCEW IDが入っている

ので、CWEから判断。CWEがない
なら、ソースから判断
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10．インシデント対応の事例紹介

51

脆弱性診断は、脆弱性診断ツール
などを活用し、日々のテストなど
で診断結果から判断
→ 利用ツール次第なところ
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インシデント対応の事例紹介

CVE-2022-34835の対応例

52
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10．インシデント対応の事例紹介

53
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10．インシデント対応の事例紹介

54
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10．インシデント対応の事例紹介

55
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◼ CPE情報から、対象パッケージの確認

・ 対象パッケージが開発製品に含まれるか調査

10．インシデント対応の事例紹介

56
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◼ CVSSスコアで対策の緊急度を確認

10．インシデント対応の事例紹介

57
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◼ VulDBの情報からエクスプロイト価格なども対策可否判
断に利用

・ 閲覧には、アカウント作成が必要

10．インシデント対応の事例紹介

58
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◼ 対策パッチの有無の調査

10．インシデント対応の事例紹介
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◼ 対策パッチがない場合、CWE IDから推測

10．インシデント対応の事例紹介

60
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PSIRT活動

運用～廃棄までのサイバーセキュリティ対策

61
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◼ 脆弱性対応にあたっての国際規格

・ ISO/IEC29147、ISO/IEC30111の活用

11．PSIRT活動

62
参考URL：https://www.ipa.go.jp/files/000037395.pdf

https://www.ipa.go.jp/files/000037395.pdf
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◼ サービス、分野によってSIRTの種類がある。

・ 各SIRTで「対象」「守るべきもの」が変わってくる。

11．PSIRT活動

63
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◼ 例：CSIRTとPSIRTの比較

11．PSIRT活動

64
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◼ 参考：PSIRT Services Framework Ver1.0

11．PSIRT活動

65
参考URL：PSIRT Services Framework Ver1.0

https://www.first.org/standards/frameworks/psirts/FIRST_PSIRT_Services_Framework_v1.0_jp.pdf
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JASAのセキュリティ教材のご紹介

2023年１月以降の公開(予定)

66
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11．JASAセキュリティ教材のご紹介

67
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「製品ライフサイクルにおけるサイバーセキュリティ対応」
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