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*このメールはJASA会員の連絡ご担当者様、ならびに受信ご希望者に送信しています。

JASA Member News 2021年度 089号をお届けいたします。

≫≫ お手数ですが、ぜひ各記事のご担当者様への転送をお願いいたします ≪≪

==================================================

１．現下の情勢を踏まえたサイバーセキュリティ対策の強化

２．EUサイバーレジリエンス法のパブリックコメント

３．2023年度卒業・修了予定者等の就職・採用活動に関する要請

==================================================


１．現下の情勢を踏まえたサイバーセキュリティ対策の強化

（IPA 独立行政法人情報処理推進機構）


政府機関や重要インフラ事業者をはじめとする各企業・団体等においては、組織幹部のリーダーシップの下、サイバー攻撃の

脅威に対する認識を深めるとともに、日常的なサイバーセキュリティ対策の徹底を改めてお願いいたします。

また、中小企業においては、自社がサイバー攻撃による被害を受けた場合、その影響が自社にとどまらず、サプライチェーン

全体の事業活動に及ぶ可能性があることを踏まえ、「サイバーセキュリティお助け隊サービス」の活用など、積極的なサイバー

セキュリティ対策に取り組むことを推奨します。

■経済産業省からの注意喚起の発表

https://www.meti.go.jp/press/2021/03/20220324008/20220324008.html


◆サイバーセキュリティお助け隊サービス

サイバー攻撃の検知や緊急時の対応支援、簡易サイバー保険など、中小企業のセキュリティ対策に有効なサービスを安価に、

かつ、ワンパッケージで提供するものです。（2022年3月現在12サービス登録）

　https://www.ipa.go.jp/security/otasuketai-pr/


◆各企業・団体等で行うべき対策の一例

☑️ リスク低減のための措置

・パスワードが単純でないかの確認、アクセス権限の確認・多要素認証の利用・不要なアカウントの削除等により、本人認証

を強化する。

・IoT機器を含む情報資産の保有状況を把握する。特にVPN装置やゲートウェイ等、インターネットとの接続を制御する装置
の脆弱性は、攻撃に悪用されることが多いことから、セキュリティパッチ（最新のファームウェアや更新プログラム等）を迅速

に適用する。

・メールの添付ファイルを不用意に開かない、URLを不用意にクリックしない、連絡・相談を迅速に行うこと等について、組
織内に周知する。

☑️ インシデントの早期検知

・サーバ等における各種ログを確認する。

・通信の監視・分析やアクセスコントロールを再点検する。

☑️ インシデント発生時の適切な対処・回復


https://www.meti.go.jp/press/2021/03/20220324008/20220324008.html
https://www.ipa.go.jp/security/otasuketai-pr/


　・データ消失等に備えて、データのバックアップの実施及び復旧手順を確認する。

　・インシデント発生時に備えて、インシデントを認知した際の対処手順を確認し、対外応答や社内連絡体制等を準備する。


◆ランサムウェア・エモテットへの対策に関する参考情報

ランサムウェア対策特設ページ

　https://www.ipa.go.jp/security/anshin/ransom_tokusetsu.html

Emotet（エモテット）と呼ばれるウイルスへの感染を狙うメールについて

　https://www.ipa.go.jp/security/announce/20191202.html


==================================================


2．EUサイバーレジリエンス法のパブリックコメント

（経済産業省 情報産業課）


　EUにおいて「サイバーレジリエンス法」を制定しようとしており、現在パブリックコメントを受け付けておりますので、情
報共有させていただきます。

　EU市場のデジタル製品及び関連サービスに対する共通のサイバーセキュリティ・ルールを確立することを目的としたもので
あり、EUのNIS指令やサイバーセキュリティ法などの既存の法令や将来取り得るより高いレベルでの対策を補完するために導入
される予定とのこと。

　対象製品・サービスの範囲や、認証の仕組み（自己認証/第三者認証）などは未定であり、今回のパブコメの結果を踏まえて
法案のフレームワークを検討する模様です。従いまして、どの業種・製品が対象となるかは不透明ではあるものの、本パブリッ

クコメントの募集が開始されていることにつき、周知をお願いできますと幸いです。

　実際にパブコメに回答する際には、EUのサイトにログインし自分の属性等を回答した上で回答を行う必要があり、ログイン
後でなければ質問内容が表示されないシステムですので、当省にて質問内容を抜粋し仮訳をつけたファイルを以下のとおり作成

しました。

▢ EU サイバーレジリエンス法のパブコメについて

　https://jasa.or.jp/dl/gov/20220331_1.pdf


▢ EUのサイト：サイバーレジリエンス法のパブリックコメントの募集

　https://digital-strategy.ec.europa.eu/en/news/commission-invites-citizens-and-organisations-share-their-views-european-cyber-
resilience-act


==================================================


３．2023年度卒業・修了予定者等の就職・採用活動に関する要請

（経済産業省 情報産業課）


　今般、政府（内閣官房、文部科学省、厚生労働省、経済産業省）において、就職・採用活動開始時期の遵守、学業への配慮、

個人情報の不適切な取扱いの防止やセクシュアルハラスメント等の防止の徹底などについて、企業等の皆様にご理解とご協力を

お願いいたしたく、「2023（令和５）年度卒業・修了予定者等の就職・採用活動に関する要請について」をとりまとめまし
た。

　また、本要請の加盟各企業等への周知状況を把握するため、アンケート調査を別途７月～８月頃に実施予定としております。


▢ 2023（令和５）年度卒業・修了予定者等の就職・採用活動に関する要請

　https://jasa.or.jp/dl/gov/20220331_2.pdf
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